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ZEROBASE: 신뢰 컴퓨팅과 검증 가능한 프라이버시의 교차점에서

I. 소개

최근 몇 년간 데이터 주권, 프라이버시 보호 및 시스템 투
명성이 세계 정책과 산업 담론의 핵심 주제가 되면서, ”통제
가능하지만 침해적이지 않은(controllable yet non-intrusive)”
인프라를 가능하게 하는 기술적 기반에 대한 수요가 디지털
금융과 공유경제 아키텍처의 중요한 과제가 되었다. 기존 패
러다임에서 온체인(on-chain) 실행은 검증 가능성을 제공하
지만 성능 병목과 제한된 프라이버시 보장으로 인해 고빈도
거래, 복잡한 전략, 민감한 데이터 처리에 적합하지 않다. 반
면 오프체인(off-chain) 시스템은 효율성이 뛰어나지만 검증
가능성과 무신뢰성(trustlessness)을 희생하여 사용자에게 신
뢰 비용과 구조적 리스크를 증가시킨다.
ZEROBASE는 오프체인의 신뢰 실행 환경(TEEs)과 온체

인의 영지식 증명(ZKPs)을 결합한 하이브리드 패러다임을 제
안합니다.이를 통해 중앙화된 중개자 없이 실행 단계의 프라
이버시와 결과의 검증 가능성을 동시에 달성합니다. [1]–[3].
이 아키텍처는 세 가지 핵심 기술(영지식 증명, 하드웨어 기반
회로 수준 암호화(예: AMD SEV-SNP), 프로그래밍가능한
유동성 엔진)을 활용하여 고가용성, 모듈성 및 지속 가능한
프라이버시 보호 실행 네트워크를 구축한다. 이는 개발자, 자
산 제공자, 최종 사용자 모두에게 통합적이고 접근 가능하며
신뢰할 수 있는 인프라를 제공한다.

따라서 ZEROBASE는 독립적인 프로토콜로 설계된 것이
아니라, 복잡한 전략 배포, 자원 자산화 및 신뢰 가능한 오
프체인 계산을 지원하는 일반화된 실행 플랫폼으로, 다양한
응용 시나리오의 시스템적 기반이자 보편적 신뢰 계층 역할을
한다.

A. 비전과 미션: 금융 실행에서의 신뢰 구조 재편

ZEROBASE의 미션은 온체인 생태계가 오랫동안 직면해
온 두 가지 문제를 해결하는 것이다: (1) 사용자가 복잡한
전략을 검증할 수 없어 만연한 ”블랙박스 실행” 현상과, (2)
프라이버시 보호와 시스템 투명성 간의 본질적인 긴장 관계로
인해 사용자와 개발자가 효율성과 신뢰 중 하나를 포기해야
하는 문제이다.

우리는 진정으로 지속 가능한 실행 네트워크가 전략가들
에게 기밀 공간을 보장하고, 자본 참여자들에게 명확한 위험
경계를 정의하며, 개발자들의 통합 및 조합 비용을 최소화하
는 세 가지 필수 조건을 충족해야 한다고 주장한다.

이를 위해 ZEROBASE는 신뢰 가정이 아닌 수학적 보장,
아키텍처적 격리 및 표준화된 인터페이스를 기반으로 하는
구조적 투명성 철학을 확립하여 신뢰 가능한 다자 협력 프레
임워크를 구현하는 것을 목표로 한다.

우리의 비전은 네 가지 핵심 기둥으로 요약할 수 있다:
• 검증 가능한 전략 실행: 헤지펀드, 알고리즘 트레이딩과

같은 복잡한 전략을 오프체인에서 프라이빗하게 실행
하면서 레버리지 비율과 VaR(위험가치) 구간 같은 주요
위험 지표를 영지식 범위 증명을 통해 노출하여 ”검증
가능한 프라이버시”를 달성한다.

• 자원의 자산화: 신뢰 실행 환경과 ZK 증명을 통해 온체
인 인증을 생성하여 대역폭, 저장 공간, GPU 사이클과
같은 공유 가능한 자원을 DeFi 메커니즘(담보화, 대출,

원자적 스왑)에 참여시켜 온체인 유동성 잠재력을 발휘
할 수 있게 한다.

• 구성 가능한 사용자 경험: 모든 핵심 모듈(회로, zkStak-
ing, ZK 브라우저 등)이 표준화된 중첩 호출 인터페이스
를 채택하여 개발자가 기능을 쉽게 구성하고 재사용하여
복합 애플리케이션을 최소한의 마찰로 신속하게 구축할
수 있게 한다.

• 마찰 없는 생태계 협력: 명확히 정의된 인터페이스 명
세와 안정적인 툴링을 통해 추가적인 합의 계층 없이도
ZK 애플리케이션들이 상호 운용 가능하도록 지원하여
고립된 프로토콜에서 구조적으로 협력하는 생태계로 전
환한다.

이러한 원칙을 기반으로 ZEROBASE는 신뢰를 양보하거나
프라이버시를 희생하지 않는, 구조적으로 견고하고 명확히
경계 지어지며 협력 효율적인 탈중앙화된 실행 생태계를 구
축하는 데 전념하고 있다.

B. 기술 철학과 설계 원칙: 수학과 하드웨어 간의 신뢰 경계
재구성

ZEROBASE는 기존 패러다임의 단순한 점진적 업그레이
드가 아니라, 신뢰 모델 자체를 근본적으로 재구성하는 것을
목표로 한다. 이는 수학적 형식주의, 암호학적 메커니즘 및
신뢰 가능한 하드웨어를 통합한 체계적 논리로서, ”신뢰 없음
(trustlessness)”이 기본 전제가 되는 운영 프레임워크이다.

이러한 구조적으로 투명한 실행 네트워크는 세 가지 핵심
설계 원칙을 바탕으로 구축된다:

• 최소 공개. 정보는 더 이상 ”원시 데이터”가 아니라 암호
학적 ”증명” 형태로 공개된다. ZEROBASE는 전략 위험,
수익 성과, 유동성 상태 등 시스템 상태를 범위 증명이나
구조화된 영지식 증명(ZKP)을 통해 표현하여, 사용자가
기초 데이터를 접근하지 않고도 신뢰를 형성할 수 있게
한다. 예를 들어 ”레버리지가 2배를 초과하지 않는다”
또는 ”일일 수익률이 0.1%에서 0.3% 사이”와 같은 진술
이 평문 공개가 아닌 검증 가능한 출력으로 제공된다.

• 신뢰 최소화. ZEROBASE의 오프체인 실행은 AMD
SEV-SNP의 기밀 컴퓨팅 환경에서 수행되며, 원격 증
명을 통해 실행 환경의 무결성을 검증한다. 온체인 검
증은 공식적으로 구성된 ZK 회로를 통해 이루어진다.
이를 통해 시스템은 단일 신뢰 주체에 대한 의존성을
제거하고, 암호학적 프리미티브와 구조적 구획화를 통
해 논리적 정확성을 보장하여, 하드웨어 신뢰 근원부터
거버넌스 메커니즘까지 전방위적인 구조적 신뢰 없음을
달성한다.

• 구성 가능한 증명. ZEROBASE 아키텍처에서 증명은 모
듈 간 협력을 위한 ”중간 언어” 역할을 합니다. 각 전략
모듈은 DeFi 프로토콜, 청산 엔진 또는 담보 대출 구조
에서 직접 사용할 수 있는 통합 상태 요약(예: 위험 구
간, 성과 지표, 지급여력 지표 [4])을 출력합니다. 이러한
추상화, 즉 ”인터페이스로서의 증명”은 검증 비용을 획
기적으로 줄이고, 모듈 경계를 명확하게 정의하며, 체인
및 실행 영역 전반에 걸쳐 혁신을 촉진합니다.



2

따라서 ZEROBASE는 새로운 윤리적 프레임워크를 수용한
다: 프라이버시는 사용 가능하며, 신뢰는 계산 가능하고, 구
조는 구성 가능하다. 진정으로 신뢰할 수 있는 시스템은 별도
의 정당화를 필요로 하지 않으며, 자체 아키텍처를 통해 그
신뢰성을 입증한다.

C. 시장 환경과 핵심 과제: 파편화된 프라이버시 솔루션과
시스템적 조정 부재

암호학 기반 금융, 분산 컴퓨팅 및 모듈형 프로토콜이 급
속히 발전하고 있지만, 현재 가장 큰 과제는 기술적 수단의
부족이 아니라 이를 통합적으로 조율하는 아키텍처의 부재이
다. 사용자는 프라이버시를 요구하고, 자본은 검증 가능성을
원하며, 시스템은 오프체인 실행에 의존하고, 자원은 온체인
수익화를 추구한다. 하지만 기존 아키텍처는 일반적으로 이
러한 요구 중 한 가지 정도만 충족할 뿐, 다른 요구들을 희생
시켜야 하는 경우가 많다.

이는 다음과 같은 여러 구조적 딜레마를 초래하였다:
• 사용자는 프라이버시를 원하지만 프로토콜 설계상 데이

터는 투명하게 공개되어야 한다.
• 전략은 알파(alpha)를 유지하기 위해 비밀성을 필요로

하지만, 참여자들은 명확한 리스크 지표 공개를 요구한
다.

• 시스템 성능은 오프체인 실행에 의존하지만, 검증 로직
은 온체인 인프라에 제약된다.

• 자원은 공유 가능하지만 조합이 어려워, ”오프체인 가치
”를 토큰화하기 어렵다.

이러한 긴장 관계는 구조적 조정의 부재가 전체 시스템의 병
목이 되었음을 보여준다. 중앙화 플랫폼의 불투명한 운영에서
부터 온체인 데이터의 무차별적 공개, 파편화된 마이닝 수익
구조에서 일관되지 않은 프라이버시 표준까지, 암호화폐 생
태계 전반에는 실행, 검증 및 인센티브 메커니즘을 통합하는
중심 허브가 존재하지 않는다.
ZEROBASE가 제안하는 신뢰 최소화 실행 네트워크(Trust-

Minimized Execution Network, TMEN)는 특정 애플리케이션
에 국한된 것이 아니라, 온체인에서 오프체인 실행을 검증 가
능하게 만들고 ZKP 및 TEE 시스템을 연결하며 자원과 전략
을 조합 가능한 구조로 통합하기 위해 설계된 기본 역량 계
층이다. TMEN의 핵심 가치는 애플리케이션 범위를 단순히
확장하는 데 있는 것이 아니라, 다음과 같은 가치를 제공하는
데 있다:

• 오프체인과 온체인 환경 간에 재사용 가능한 브리지 제
공

• 다양한 증명 시스템과 하드웨어 모델을 수용하는 인터
페이스 아키텍처

• 자산, 전략, 자원을 표준화된 입출력(I/O) 형식으로 추상
화하는 모듈형 프레임워크

• 실행, 검증 및 인센티브 흐름을 동기화하는 통합 플랫폼
이러한 인터페이스 계층 위에서 개발자는 자유롭게 복잡

한 상호작용을 구축할 수 있으며, 사용자는 신뢰를 바탕으로
참여할 수 있고, 자원 제공자는 참여를 통해 수익을 얻을 수
있다. 시스템 전체는 구조적 정렬을 통해 진화적 탄력성을
확보하게 된다.

II. 시스템 아키텍처

ZEROBASE는 체인 밖 연산을 위한 신뢰 최소화 및 프라
이버시 검증 가능한 실행 네트워크를 구축하고자 하며, 이는

온체인과 오프체인 시스템 간의 신뢰 격차 문제를 해결하고
신뢰의 구조적 연결 고리 역할을 합니다. 이 네트워크는 세
가지 핵심 기술 구성 요소의 조정된 작동을 기반으로 구축됩
니다:

A. 3계층 아키텍처 설계: TEE, ZKP, 그리고 Proof Mesh
ZEROBASE 실행 네트워크는 세 개의 아키텍처 계층으로

구성되며, 각 계층은 고유한 기능적 역할을 수행하고 표준
화된 프로토콜을 통해 상호 연결됩니다. 이러한 계층 구조는
시스템의 모듈성, 유지 관리성, 확장성을 향상시킵니다.
1) 신뢰 실행 계층 (TEE 계층): 실행 네트워크의 핵심에는

TEE 계층이 있으며, 이는 전략 실행, 자원 스케줄링, 데이터
처리 등 모든 민감한 오프체인 연산을 담당합니다. 각 전략
엔진, 트랜잭션 노드 또는 자원 제공자는 AMD SEV-SNP,
Intel TDX, ARM CCA [5]–[7]와 같은 하드웨어 격리 신뢰
실행 환경 내에서 작동합니다. TEE 기술은 메모리 암호화와
CPU 수준 접근 제어를 통해 실행 환경을 격리하고 외부 감시
또는 조작으로부터 보호합니다.

악의적인 노드가 신뢰된 컴퓨팅 에이전트를 사칭하지 못
하도록 하기 위해 시스템은 원격 인증(Remote Attestation)
메커니즘을 적용합니다 [5]–[7]. 각 노드는 등록 또는 실행
시 하드웨어 서명된 인증서를 제출해야 하며, 이를 통해 실행
환경의 진정성, 무결성, 일관성을 증명합니다. 이러한 인증은
ZEROBASE 네트워크 전반에 걸쳐 개방성과 보안을 균형 있
게 유지하는 탈중앙화된 평판 모델의 기반을 형성합니다.
TEE 내에서 실행되는 로직은 엄격한 감사를 받고 캡슐화되

며, 외부에서는 “블랙박스”로 작동합니다. 이는 온체인 또는
오프체인 소스로부터 암호화된 입력을 수신하고 내부에서 프
라이버시 보호 연산을 수행한 뒤, 최종 출력과 온체인 검증을
위한 증명 요약을 생성합니다. 이 과정 전반에서 사용자 데이
터, 전략 로직, 자원 접근 패턴은 암호화된 상태로 유지되어
완전한 실행 프라이버시를 보장합니다.
2) Zero-Knowledge Proof Layer (ZKP Layer): TEE에서

연산이 수행된 후, 결과는 온체인 검증자에게 검증 가능한
형태로 전달되어야 합니다. 이 작업은 ZKP 계층이 담당하며,
핵심 실행 의미를 암호학적 제로 지식 증명으로 변환합니다.
시스템의 “신뢰 확장 메커니즘” 역할을 수행하는 ZKP 계층은
각 노드가 표준화된 회로 템플릿을 사용하여 입력, 상태 전이,
출력을 검증 가능한 zk-SNARK 또는 zk-STARK 증명으로
변환할 수 있게 합니다 [1], [8]–[11].

일반화 가능성과 개발자 효율성을 촉진하기 위해, ZER-
OBASE는 여러 일반적으로 사용되는 증명 유형을 포함하는
표준화된 회로 라이브러리를 제공합니다 [12], [13], 다음과
같은 항목들을 포함합니다:

• 범위 증명(Range Proofs): 숫자 값이 지정된 구간 내에
있는지 검증 [12];

• 유효성 증명(Validity Proofs): 연산이 유효한 입력 및 상
태에 기반하여 수행되었는지 확인;

• 상태 전이 증명(State Transition Proofs): 상태 s0에서 s1
로의 변경이 사전 정의된 논리 제약 조건을 충족하는지
검증;

• 머클 경로 증명(Merkle Path Proofs): 특정 요소가 오프
체인 머클 기반 상태 트리에 포함되어 있는지 증명.

현재 구현에는 PLONK, Groth16, STARKs 등의 주요 증명
시스템이 통합되어 있으며, 낮은 검증 비용과 간결한 증명
크기를 최적화합니다. 장기적으로는 양자 위협에 대한 복원
력을 확보하기 위해, LWE 및 SIS 기반 구성 [14], [15]을 포
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그림 1: 네트워크 아키텍처

함한 격자 기반 제로 지식 시스템의 도입도 구상하고 있으며,
암호학적 강도와 프로그래머블 구조적 유연성을 결합하고자
합니다.
3) 증명 중재 계층 (Proof Mesh 계층): Proof Mesh는 TEE

기반 오프체인 실행과 온체인 통합 사이를 연결하는 구조적
어댑터 역할을 하며, ZEROBASE의 가장 혁신적인 아키텍처
구성 요소 중 하나입니다. 이는 계층 간의 고효율, 고범용성,
고조합성 조정을 가능하게 하는 여러 핵심 역할을 수행합
니다.

첫째, Proof Mesh는 TEE 계층에서 생성된 모든 ZKP를
표준화합니다. 여기에는 형식 지정(예: 통일된 필드 명칭 및
증명 구조), 의미 주석(예: 증명 유형, 목적, 타임스탬프), 프
로토콜 버전 제어가 포함됩니다. 이러한 표준 덕분에 온체인
스마트 계약은 구현별 로직을 해석할 필요 없이 균일한 API
를 통해 오프체인 증명과 상호작용할 수 있어 통합 비용이
크게 절감됩니다.

둘째, Proof Mesh는 다음과 같은 고급 증명 수준 기능을
지원합니다:

• 증명 집계(Proof Aggregation): 여러 개의 독립적인 증명
을 하나의 증명으로 압축하여 온체인 검증 비용을 줄임
[9], [12], [16];

• 재귀 증명(Recursive Proofs): 하나의 증명을 다른 증명
안에 삽입하여 복잡한 오프체인 프로세스를 계층적으로
모델링 가능하게 함 [9], [10], [30];

• 교차 프로토콜 호출(Cross-Protocol Invocation): 서로 다
른 모듈 및 DApp 간에 증명을 재사용 및 호출 가능하게
하여 “서비스로서의 증명” 데이터 계층을 형성 [17]–
[19].

추가로, Proof Mesh는 버전 관리 및 이벤트 구독 메커니즘을
도입하여 “오프체인 연산 로그” 및 “온체인 이벤트 트리거”
를 지원합니다. 예를 들어, DApp은 특정 유형의 실행 증명
게시를 구독하고 새로 생성된 증명에 반응하여 자동 로직을
실행할 수 있습니다.

이러한 세 계층 아키텍처—안전한 실행(TEE), 검증 가능한
변환(ZKP), 상호 운용 중재(Proof Mesh)의 조정된 작동을 통
해 ZEROBASE는 완전한 신뢰 보존 실행 루프를 수립합니다.
각 오프체인 연산은 표준화되고 간결하며 검증 가능한 “증명
패키지”로 캡슐화되어 온체인 상에서 전파 및 호출 준비가
완료됩니다.

그림 2: 노드 거리

이 설계는 “결과가 인터페이스가 되고, 증명이 구조를 정
의한다”는 새로운 실행 패러다임을 구현하며, 오프체인 실
행을 블랙박스에서 벗어나 온체인 경제 시스템 내에서 조합
가능하고 호출 가능하며 구조적으로 신뢰 최소화된 일급 구성
요소로 탈바꿈시킵니다.

III. 네트워크 토폴로지 및 노드 관리

확장성과 적대적 행위에 대한 복원력을 동시에 달성하기
위해, ZEROBASE 네트워크는 계층적 라우팅 아키텍처를 채
택하며, 이에 따라 워커(Worker) 노드들은 허브(Hub) 노드에
의해 관리되는 서브넷으로 구성됩니다. 각 허브는 일부 워커
노드를 담당하며, 라우팅 구조는 Kademlia 유사 토폴로지에
기반합니다. 이때 노드 식별자(Node ID)는 노드의 IP 주소
와 포트 번호를 SHA-1(160비트) 해시로 변환하여 생성되며,
이는 논리적 거리 계산 및 라우팅 테이블 구성의 기준으로도
사용됩니다 [20].

A. 노드 식별 및 논리적 거리 메트릭

네트워크 내의 모든 노드—허브든 워커든—시스템에 참
여할 때 자신의 IP 주소와 포트 번호를 해시하여 고유한 160
비트 노드 ID를 생성합니다:

ID = SHA1(IP, Port)

두 노드 간의 논리적 거리는 이들의 Node ID를 비트 단위
XOR 연산하여 정의됩니다. 예를 들어, 두 노드의 ID가 각각
X = 1101, Y = 1000이라면 논리적 거리는 XOR 결과에
의해 결정됩니다. 이 XOR 기반 메트릭은 물리적 거리와는
무관하며, 오직 논리적 라우팅 경로를 구성하는 데에만 사용
됩니다. 워커 노드가 네트워크에 참여할 때, 기존 허브들과의
논리적 거리를 계산한 후 가장 가까운 허브에 연결되며, 해당
허브가 이후 이 워커 노드의 상태를 유지 및 관리하는 책임을
집니다.

B. 노드 할당 및 거리 기반 계층화

세 개의 허브 노드—Hub0, Hub1, Hub2—가 존재하는 네
트워크를 가정해 봅니다. 이들의 Node ID는 각각 X, Y , Z
입니다. 새로운 워커(Worker) 노드가 ID T 를 가지고 네트워
크에 참여합니다. 이 워커는 각 허브에 대한 XOR 기반 논리적
거리를 계산합니다:

D(T,X) = T ⊗X D(T, Y ) = T ⊗ Y D(T,Z) = T ⊗ Z

가정하자

X = 0001 Y = 0010 Z = 0100 T = 1000

그러면

T ⊗X = 1001 T ⊗ Y = 1010 T ⊗ Z = 1100
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그림 3: 노드 할당

노드 ID는 160비트 이진 문자열이므로, 각 허브는 다른 허
브들의 IP, 포트, ID와 같은 정보를 저장하기 위해 160개의
리스트(K-버킷)를 유지해야 합니다.

다음과 같은 시나리오를 고려해 봅니다: Hub1의 ID가 101
이라고 가정합니다. 만약 Hub2의 ID의 앞자리 숫자가 Hub1
과 같고 마지막 자리만 다르다면, 예를 들어 ID가 100이라면,
두 Hub ID의 XOR 값은 101⊕ 100 = 001이며, 즉 거리 값은
1입니다. 이 경우, Hub1은 Hub2를 ”K-Bucket 1”에 저장합
니다.

또 다른 예로, 허브들의 ID 중 앞자리는 모두 동일하지만
끝에서 두 번째 자리가 다른 경우를 고려해 봅니다. 예를 들어
ID가 각각 111과 110인 두 허브가 있다고 가정합니다. 이 두
허브와 Hub1(ID: 101) 간의 XOR 값은 각각 101⊕111 = 010
및 101 ⊕ 110 = 011이며, 거리는 각각 2와 3입니다. 이러한
경우, Hub1은 이 두 허브를 ”K-Bucket 2”에 저장하게 됩니다.

허브들의 ID 중에서 앞자리는 모두 동일하지만 끝에서 세
번째 자리가 다른 경우를 고려해 봅니다. 이러한 허브는 총 네
개뿐이며, 그들의 ID는 다음과 같습니다: 000, 001, 010, 011.
이 허브들과 Hub1의 ID 간의 XOR 값은 각각 다음과 같습니
다: 101 ⊕ 000 = 101, 101 ⊕ 001 = 100, 101 ⊕ 010 = 111,
101⊕011 = 110. 즉, 거리 범위는 4, 5, 6, 7입니다. Hub1은 이
네 개의 허브를 ”K-Bucket 3”에 저장합니다. 아래 그림에서와
같이, ID가 101인 허브는 ID가 0××인 허브를 ”K-Bucket 3”
에, ID가 11×인 허브를 ”K-Bucket 2”에, 그리고 ID가 101인
허브를 ”K-Bucket 1”에 각각 추가합니다.

허브의 ID 앞자리는 동일하지만 끝에서 i번째 자리가 다른
경우, 가능한 허브 수는 2i−1개에 불과하며, 이들의 Hub1과의
논리적 거리는 [2i−1, 2i − 1] 범위 내에 존재합니다. Hub1은
이러한 허브들을 ”K-Bucket i”에 저장하게 됩니다.

TABLE I: 버킷

K-Bucket Distance Interval
K-Bucket 1 [20, 21 − 1]

K-Bucket 2 [21, 22 − 1]

K-Bucket 3 [22, 23 − 1]

...
...

K-Bucket 160 [2159, 2160 − 1]

i가 증가함에 따라, 각 K-Bucket i에는 2i−1개의 허브 정보
가 포함될 수 있으며, 이는 허브에 큰 저장 오버헤드를 유발할

그림 4: K-버킷

수 있습니다. 따라서 각 K-Bucket은 최대 K개의 허브 정보
만을 기록하도록 규정되어 있으며, 여기서 K는 조정 가능한
상수 파라미터입니다. ID 길이가 160비트이므로, 각 허브는
최대 160 ×K개의(보통 K는 20으로 설정됨) 다른 허브 정
보를 유지하게 됩니다. 또한, 각 K-Bucket에 저장된 허브의
위치는 마지막으로 관측된 시점을 기준으로 정렬되며, 가장
오래된 허브가 리스트 앞부분에, 가장 최근에 접근된 허브가
리스트 뒷부분에 위치합니다.

C. 허브 노드를 위한 명령어 집합

허브 노드 간의 통신은 간결한 프로토콜 수준의 명령어 집
합을 통해 이루어집니다. 주요 명령어 집합은 다음과 같습니
다:

• PING: 대상 허브 노드의 생존 여부를 확인하는 데 사용
됩니다. 이는 K-Bucket의 건강 상태를 유지하는 데 필수
적입니다.

• ADD WORKER: 수신 측 허브에게 특정 워커 노드의
상태 및 라우팅 정보를 저장하라고 지시합니다.

• FIND HUB: 대상 허브에게 지정된 타깃 ID와 논리적 거
리상 가장 가까운 K개의 허브에 대한 상세 라우팅 정보
(IP, Port, Node ID)를 요청합니다. 최적의 K-Bucket에
충분한 엔트리가 없는 경우, 여러 버킷에서 결과를 병
합하여 K개의 결과가 확보될 때까지 반환됩니다. 만약
알려진 항목이 K개 미만인 경우, 가능한 모든 엔트리가
반환됩니다.

• FIND WORKER: 동작 방식은 FIND HUB와 유사하지
만, 특정 워커 노드를 대상으로 하며 해당 워커의 고유
식별 정보를 반환합니다.

D. 라우팅 테이블 유지관리: K-버킷 업데이트 메커니즘

ZEROBASE는 라우팅 테이블의 무결성과 최신성을 유지
하기 위해 Kademlia 기반의 메커니즘을 사용합니다. 각 허
브는 논리적 거리 범위별로 160개의 K-Bucket을 유지하며,
K-Bucket 업데이트는 다음 세 가지 주요 방식으로 수행됩니
다:

• 능동적 허브 탐색(Active Hub Discovery): 허브가 주기
적으로 FIND HUB 요청을 발행하여 K-Bucket을 갱신
합니다.

• 수동적 허브 탐색(Passive Hub Discovery): 다른 허브
로부터 FIND HUB 또는 FIND WORKER RPC 요청을
수신할 경우, 수신자는 발신자의 정보를 해당 K-Bucket
에 업데이트합니다.

• 생존 확인 및 장애 탐지(Liveness Check and Failure
Detection): K-Bucket 내 피어에게 주기적으로 PING 메
시지를 보내 가용성을 확인하고, 응답하지 않는 노드는
테이블에서 제거합니다.
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다른 허브 y로부터 RPC 메시지를 수신한 허브 x는 다음과
같은 절차로 업데이트를 수행합니다:

• 거리 계산(Distance Calculation): x와 y가 160비트 Node
ID일 때, 논리적 거리 d(x, y) = x⊕ y를 계산합니다.

• 버킷 선택(Bucket Selection): 계산된 d(x, y) 값에 따라
해당하는 K-Bucket을 식별합니다.

• 업데이트 로직(Update Logic)
– 선택된 K-Bucket에 y의 IP가 이미 존재하면, 해당

엔트리를 버킷의 끝으로 이동시켜 최근 활동을 표
시합니다.

– y의 IP가 존재하지 않고 버킷이 아직 K개 미만이면,
y의 (IP, Port, Node ID)를 버킷 끝에 추가합니다.

– 버킷이 가득 찬 경우:

∗ 버킷 맨 앞의 가장 오래된 항목 z를 선택하여
PING을 발송합니다.

∗ z가 응답하지 않으면 z를 제거하고 y의 정보를
끝에 추가합니다.

∗ z가 응답하면 z를 끝으로 이동시키고 y는 폐기합
니다.

이 업데이트 메커니즘은 최근에 관측되지 않은 노드를 우선
교체하는 정책을 구현하며, 활동 중인 장기 노드가 라우팅
테이블에 지속적으로 유지되도록 하여 네트워크 안정성과
유지 비용을 개선합니다. 이러한 방식은 지속 가능한 노드를
우선시함으로써 이후 기간 동안 온라인 상태 유지 확률을 높
이고, 네트워크 churn에 따른 비효율을 줄입니다.

또한 이 메커니즘은 거부 서비스 공격(DoS)에 대한 복원력
을 제공하며, 새로운 항목은 기존 항목이 오프라인 상태임이
확인될 경우에만 교체될 수 있어 악의적 노드에 의한 라우팅
테이블 홍수 공격을 완화할 수 있습니다.
K-Bucket의 구버전화(staleness)를 방지하기 위해, 시스템

은 각 K-Bucket에서 주기적으로 무작위 허브를 선택하여
PING 체크를 수행하며, 이때 사전 정의된 타임아웃 내 업데
이트가 없는 경우에만 수행됩니다. 이를 통해 과도한 오버헤
드 없이 응답성을 유지할 수 있습니다.

E. 노드 가입 및 재귀적 탐색 메커니즘

ZEROBASE에서 견고한 네트워크 연결성과 효율적인 작
업 할당을 유지하려면, 동적 노드 온보딩과 재귀적 노드 탐색
알고리즘이 핵심적입니다. 이 섹션은 워커 등록, 허브 노드의
참여 및 탈퇴, 그리고 두 노드 유형에 대한 재귀적 조회 프로
토콜을 상세히 설명합니다.
1) Worker Node Admission Protocol: 워커 노드는 실행 계

층의 연산 백본이며, 오프체인 계산 및 증명 생성을 담당합니
다. 새로운 워커 노드가 네트워크에 참여하려고 할 때 다음과
같은 등록 절차가 시작됩니다:

• 근접성 탐색(Proximity Discovery): 허브는 워커의 Node
ID와 자신이 알고 있는 모든 허브와의 XOR 기반 논리
적 거리를 계산하고, 가장 가까운 K개의 허브를 식별합
니다.

• 등록 브로드캐스트(Registration Broadcast): 초기 허브
는 이들 K개의 허브에 ADD WORKER 명령을 전송하여
새로운 워커의 존재를 알립니다.

• 상태 기록(State Recording): 각 수신 허브는 로컬 상태
테이블을 갱신하고 해당 워커를 분산 인덱스에 추가합
니다.

• 주기적 재광고(Periodic Re-advertisement): 각 K 허브는
워커 정보를 주기적으로(예: 매 시간) 다시 브로드캐스
트하여 검색 가능성을 유지합니다.

• 만료 정책(Expiration Policy): 워커 정보는 게시 후 24
시간이 지나면 자동으로 만료되어 오래되거나 무효한
참조를 방지합니다.

이 프로토콜은 장애 허용성을 갖춘 탈중앙화된 워커 인덱싱을
가능하게 하며, 네트워크 전반에 걸친 검색 가능성과 일관성
을 보장합니다.

2) 허브 노드 가입 및 탈퇴 프로토콜: 네트워크에 참여하
려면 새로운 허브 노드 x는 최소한 하나의 기존 부트스트랩
노드 y에 연결해야 합니다. 참여 절차는 다음과 같습니다:

• 부트스트랩 연결(Bootstrap Contact): 노드 x는 부트스
트랩 노드 y에 연결을 시도하고 y를 초기 K-Bucket에
추가합니다.

• 초기 조회(Initial Lookup): 허브 x는 자신의 Node ID를
타깃으로 하여 y에게 FIND HUB 요청을 보냅니다.

• 이웃 탐색(Neighbor Discovery): 노드 y는 x에 가장 가
까운 K개의 허브를 반환하고, x는 이를 자신의 라우팅
테이블에 추가합니다.

• 반복 확장(Iterative Expansion): 허브 x는 새로 발견된
허브들에게 FIND HUB 요청을 재귀적으로 발행하여 라
우팅 테이블의 커버리지를 확장합니다.

이 프로세스를 통해 새로운 노드는 빠르게 네트워크의 논리적
토폴로지에 통합됩니다.

허브의 탈퇴는 암시적으로 수동 만료를 통해 처리됩니다.
인접 허브들은 주기적인 PING을 통해 실패한 노드를 감지
하고 자동으로 K-Bucket에서 제거합니다. 이러한 자기 복구
속성은 비동기 합의의 “Sleepy Model” [21]에 부합하며, 노
드가 일시적으로 오프라인 상태가 되어도 시스템의 보안성과
생존성 보장을 유지할 수 있도록 합니다.

3) Recursive Hub Lookup Algorithm: 타깃 Node ID y를
가진 허브를 찾기 위해, 허브 x는 다음과 같은 방식으로 재귀
적 조회를 시작합니다:

• 거리 계산 (Distance Computation): 논리적 거리
d(x, y) = x⊕ y를 계산합니다.

• 버킷 선택(Bucket Selection): ⌊log d⌋를 계산하여 적절한
K-Bucket을 결정하고, 최대 α개의 후보 허브를 선택합
니다.

• 초기 질의(Initial Query): 이들 α개의 후보에게
FIND HUB를 전송합니다.

• 재귀적 확장(Recursive Expansion):

– 조회된 노드 중 하나가 ID y를 가지고 있다면, 해당
노드는 자신의 메타데이터를 응답합니다.

– 그렇지 않다면, 각 응답 허브는 자신과 y 사이의 거
리를 측정하고, 라우팅 테이블에서 더 가까운 α개의
후보 허브를 반환합니다.

– 허브 x는 이 과정을 반복하여 y에 가장 가까운 K
개의 허브를 수집하거나, 더 이상 가까운 후보가 발
견되지 않을 때까지 계속합니다.

이러한 재귀적 접근은 타깃이 네트워크에 정확히 존재하지
않더라도 수렴을 보장하며, XOR 기반 메트릭을 통한 견고한
경로 탐색을 가능하게 합니다. 파라미터 α = 3은 검색 병렬성
과 메시지 오버헤드 사이의 균형을 고려하여 선택되었습니다.
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F. 재귀적 워커 조회 프로토콜

특정 워커 노드를 찾기 위해 허브 검색과 유사한 재귀적
조회가 수행됩니다. 예를 들어:

• Hub1의 ID가 00000110이고, Node ID가 00010000인 워
커를 찾으려 한다고 가정합니다.

• XOR 거리는 00000110 ⊕ 00010000 = 00010110, 즉 10
진수 22이며, 이는 K-Bucket 5의 거리 범위(즉 [24, 25)
또는 [16, 32))에 속합니다.

• Hub1은 자신의 K-Bucket 5를 검사합니다:
– 해당 워커가 이미 알려진 허브(예: Hub2)에 의해 관

리되고 있다면, Hub1은 Hub2에 직접 질의합니다.
– 그렇지 않다면, Hub1은 해당 버킷에서 후보 허브
Hub3을 선택하고 검색을 계속하도록 요청합니다.

– Hub3이 원하는 워커를 가지고 있지 않다면, 더 가
까운 Hub4를 반환하고 검색은 재귀적으로 계속됩
니다.

이러한 재귀적 수렴은 토폴로지가 자주 변경되거나 일부 라
우팅 실패가 발생해도 안정적이고 효율적인 워커 탐색을 보
장합니다.

G. 분산 네트워크의 위협 모델 및 보안 분석

ZEROBASE 네트워크의 개방형 접근성과 고도로 탈중앙
화된 구조 특성상, 시스템은 다양한 유형의 적대적 위협에
노출됩니다. 노드 참여가 무허가 방식으로 이뤄지고 라우팅
상태가 동적으로 변화함에 따라 공격 표면이 크게 확장됩니
다. 본 절에서는 네트워크 안정성과 무결성에 실질적 위험을
초래할 수 있는 네 가지 주요 공격 벡터—Sybil 공격, Eclipse
공격, Churn 공격, 적대적 라우팅 공격—을 식별하고 분석합
니다.
1) Sybil Attacks: Sybil 공격은 악의적인 허브 노드가 네

트워크 내에서 여러 개의 신원을 불법적으로 생성하고 이를
통해 과도한 영향력을 행사하려는 시도입니다 [22], [23]. 공
격자는 이러한 가짜 신원을 활용하여 네트워크를 교란할 수
있습니다. 주요 영향은 다음과 같습니다:

• 허위 허브 삽입: 무허가 네트워크에서는 공격자가 반
복적인 가입 요청을 통해 응답 노드로부터 이웃 목록을
획득할 수 있으며, 이를 통해 네트워크 토폴로지를 파악
하고 후속 공격을 준비할 수 있습니다.

• 라우팅 테이블 조작: ZEROBASE는 정확한 라우팅 테
이블 유지를 위해 허브 간 공지가 필수적입니다. Sybil
공격자는 여러 허브를 가장함으로써 라우팅 테이블에
침투하고 라우팅 경로를 왜곡시킬 수 있으며, 심한 경우
Eclipse 공격으로 발전할 수 있습니다.

• 허위 리소스 게시: 악성 노드는 존재하지 않는 워커 노
드를 등록하고 이를 네트워크에 광고할 수 있습니다. 이
러한 워커는 작업 요청을 수신해도 아무런 처리를 하지
않고 무시하며, 이러한 가짜 워커의 증가는 증명 생성
효율성과 전체 처리량을 저하시킵니다.

2) Eclipse Attacks: Eclipse 공격은 공격자가 피해 허브의
K-Bucket을 악의적인 노드로 채워 넣음으로써, 피해 노드를
정당한 네트워크로부터 고립시키는 행위입니다 [24], [25]. 이
공격을 실행하기 위해, 공격자는 먼저 충분한 수의 Sybil 허브
를 구축한 뒤, 이를 타깃 허브의 라우팅 테이블에 전략적으로
삽입해야 합니다. Eclipse 공격의 영향은 다음과 같습니다:

• 데이터 접근 불가: 피해 노드는 정당한 노드와 통신할
수 없어 데이터 질의가 실패하거나 지연됩니다.

• 라우팅 성능 저하: 오염된 라우팅 테이블은 재귀 루프를
유발하거나 유효하지 않은 노드로 리디렉션되어 질의
효율을 심각하게 저하시킵니다.

• 네트워크 분할: 다수의 허브가 동시에 공격당할 경우,
네트워크는 고립된 서브넷으로 분열될 수 있으며, 이는
탈중앙성과 장애 허용성을 위협합니다.

3) Churn Attacks: Churn 공격은 분산 네트워크가 동적인
노드 참여에 대해 자연스럽게 허용적인 특성을 악용합니다.
이러한 공격에서 공격자는 의도적으로 노드의 빈번한 참여 및
이탈을 유도하여 시스템의 운영 안정성을 방해합니다. 분산
시스템은 일반적으로 자연스러운 churn에 대해 견고하지만,
인위적으로 증가된 churn 수준은 다음과 같은 결과를 초래할
수 있습니다:

• 네트워크 성능 저하: 라우팅 테이블의 지속적인 재구성
과 데이터 리밸런싱이 지연을 증가시키고 질의 성공률을
감소시킵니다.

• 워커 가용성 감소: 빈번한 노드 churn은 워커 노드가
사라지거나 접근 불가능해지게 하여 증명 생성 및 작업
수행을 중단시킵니다.

• 허브 신뢰도 하락: 경로 불일치나 업데이트 실패가 자주
발생하면 정당한 허브조차 불안정한 것으로 간주되어
신뢰 점수와 참여도가 저하됩니다.

4) Adversarial Routing Attacks: 적대적 라우팅 공격은 악
의적 주체가 라우팅 경로를 고의적으로 조작하여 네트워크
트래픽을 가로채거나 오도하거나 차단하는 행위를 말합니다.
이러한 공격은 라우팅 작동의 무결성과 가용성을 겨냥하며,
그 영향은 다음과 같습니다:

• 라우팅 테이블 손상: 위조된 라우팅 정보 삽입 또는 라
우팅 전파 과정의 취약점을 악용하여 정당한 노드의 라
우팅 동작을 교란시킬 수 있습니다.

• 경로 탈취 및 트래픽 제어: 공격자는 트래픽을 손상된
노드로 리디렉션시켜 도청, 조작 또는 트래픽 분석을 수
행할 수 있습니다.

• 응답 위조 및 데이터 오염: 라우팅 또는 질의 해결 중,
공격자는 응답 메시지를 위조하거나 변조하여 질의 실
패나 데이터 불일치를 유도할 수 있습니다.

• 통신 방해: 특정 노드와 네트워크 간 연결을 차단함으로
써 부분적인 네트워크 장애 또는 분리된 서브그래프를
생성할 수 있습니다.

IV. 프라이버시 보호 연산

ZEROBASE 아키텍처는 TEE + ZKP + Proof Mesh의 긴
밀하게 조정된 계층을 통해 네이티브 프라이버시 보호 실행
환경을 실현합니다. 이를 통해 민감한 오프체인 데이터는 신
뢰할 수 있는 조건 하에서 처리되며, 검증 가능한 결과는 제로
지식 상태로 게시됩니다. 이는 연산 수명 주기 전반에 걸쳐
기밀성, 검증 가능성, 불변성을 보장합니다. 이 프라이버시-컴
퓨팅 프레임워크는 데이터 보안을 강화할 뿐 아니라, 재사용
가능한 메커니즘과 알고리즘 구조도 함께 캡슐화합니다.

A. 데이터 기밀성 메커니즘: 종단 간 암호화 & 격리된 실행

ZEROBASE의 프라이버시 프레임워크는 데이터의 전체
수명 주기에 걸쳐 보안을 유지하며, 특히 신뢰할 수 없는 오
프체인 환경에서도 암호화를 유지합니다:

• 온체인 입력 암호화(On-chain Input Encryption): 온체
인에 제출되기 전 또는 워커에게 전달되기 전에, 모든
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사용자 데이터는 대칭 키 암호화와 세션 키 래핑을 결합
한 방식으로 Enc(data) 형태로 암호화됩니다. 이로 인해
오직 대상 워커의 TEE만이 해당 데이터를 복호화하고
처리할 수 있습니다. 이 프로토콜은 전송 중 기밀성을
보호하며 중간자 공격을 방지합니다.

• TEE 격리 실행 모델(TEE Enclosed Execution Model):
워커 노드의 로컬 신뢰 실행 환경(TEE) 내에서 암호화된
데이터가 복호화 및 격리 실행됩니다 [26]. 실행 파이프
라인은 다음을 포함합니다:
– TEE 내부에서만 입력 데이터를 복호화;
– 밀폐된 환경에서 개인 모델 또는 전략 로직을 실행;
– 결과를 생성하고 노출 전 재암호화;
– 입력 또는 내부 상태를 공개하지 않고도 검증 가능

한 Zero-Knowledge Proof(ZKP)를 생성.
• 중간 상태는 모두 삭제되며, 어떠한 잔여 흔적도 남지

않아 데이터 기밀성과 조작 방지성을 보장합니다.
• 암호화 하드웨어 보호(Cryptographic Hardware Protec-
tions): ZEROBASE는 AMD SEV, Intel TDX, ARM
CCA 등 하드웨어 기반 격리 기술을 활용하여 메모리
암호화 및 논리 I/O 장벽을 구현합니다 [13–15]. 이를
통해 계산 중에도 데이터 기밀성이 유지됩니다. 향후
확장성으로는 완전 동형 암호(FHE)를 도입하여 어떤
단계에서도 평문을 노출하지 않고도 완전한 프라이버시
연산을 지원할 수 있습니다 [27].

이러한 아키텍처의 암호화, 안전한 실행 인클레이브, 하드웨
어 격리 기술 활용은 블록체인 시스템에서 검증과 프라이버시
를 분리했던 선행 연구 [28], [29]와 달리, 탈중앙화되고 최소
신뢰 기반의 프라이버시 인프라를 촉진합니다。

B. 검증 가능성 메커니즘: 실행 컨텍스트로부터의 ZKP 생성

프라이빗하게 수행된 결과를 온체인에서 검증할 수 있도록
하기 위해, ZEROBASE는 오프체인 연산을 제로 지식 제약
조건으로 변환하는 형식적 모델링 프레임워크를 도입합니다:

• 컨텍스트 인식 회로 템플릿(Context-Aware Circuit Tem-
plates): ZEROBASE는 다양한 프라이버시 연산 작업에
맞춘 표준화된 ZKP 회로 템플릿 라이브러리를 제공합
니다:
– 범위 검사(range check): 수치 값이 지정된 구간 내

에 있는지 검증합니다.
– 모델 추론 증명(model inference): 주어진 입력에 대

해 모델 출력의 정확성을 검증합니다.
– 데이터 변환 검사(data transformation): 상태 전이의

유효성을 확인합니다.
• 각 템플릿은 특정 작업 유형을 해당 회로 구조에 매핑합

니다.
• 제약 시스템 조립(Constraint System Assembly): TEE

실행이 완료되면 입력, 상태, 중간 변수, 출력 등 핵심
요소를 추출하여 R1CS 또는 AIR 제약 시스템을 구성합
니다. 이후 효율적인 증명 시스템(Groth16, PLONK 등)
을 사용하여 zk-SNARK 또는 zk-STARK 증명을 생성합
니다. 상태 및 컨텍스트를 포함하는 공개 입력은 민감한
정보를 노출하지 않고 온체인 스마트 계약에 의한 정확
성 검증을 가능하게 합니다.

• 알고리즘 최적화(Algorithmic Optimizations):
– 증인 압축(Witness Compression): 중복된 증인 구성

요소를 제거하여 증명 크기를 줄입니다.

– 재귀증명(Recursive Proofs): 여러증명단계를병합
하거나 중첩함으로써 온체인 검증을 간소화합니다.

– 회로 파라미터화(Circuit Parameterization): 특정 애
플리케이션 요구사항에 맞춰 템플릿을 조정하여 빠
른 배포 및 효율성을 지원합니다.

C. 조합성 메커니즘: Proof Mesh 내 캡슐화

Proof Mesh 계층은 단순한 전송 중개자 역할을 넘어, 조합
가능한 프라이버시 연산을 조율하는 역할도 수행합니다. 그
주요 메커니즘은 다음과 같습니다:

• 모듈형 작업 추상화(Modular Task Abstraction): 각 프라
이버시 연산은 독립적인 모듈로 캡슐화됩니다: Task :=
(InputEnc, StrategyHash, ZKP Circuit ID, OutputDigest,
Proof π)
– InputEnc: 암호화된 입력 페이로드 [30]
– StrategyHash: 실행 로직의 요약 해시
– ZKP Circuit ID: 해당 회로 템플릿의 식별자
– OutputDigest: 결과를 요약한 해시 값
– Proof π: 정확한 실행을 증명하는 ZK 증명

• 모듈 간 증명 재사용(Inter-Module Proof Reuse):
– 모듈 간 연결: 하나의 작업 결과를 다른 작업의 입

력으로 활용하여 프라이버시 연산 시퀀스를 구성할
수 있습니다.

– 오프체인 폐쇄 루프 흐름: 사용자가 프라이빗 모델
추론을 트리거한 후 추가 프라이빗 연산이나 계약
호출을 이어서 수행할 수 있습니다.

– DApp간프라이버시상호운용성:서로다른애플리
케이션이 검증된 증명을 공유함으로써 탈중앙화된
프라이버시 연산 네트워크를 구축할 수 있습니다.

• 버전 관리 및 컨텍스트 패키징(Versioning & Context
Packaging): 각 작업은 사용자 ID 해시, 타임스탬프, 전
략 해시 등의 실행 메타데이터를 포함하며, 추적 가능한
증명 체인의 일부를 형성합니다. 구독자는 증명 게시 이
벤트나 작업 상태를 모니터링할 수 있어 투명하고 조합
가능한 실행 흐름을 지원합니다. 이는 추상화 계층에서
안전성을 보장하는 최신 프라이버시 지향 도메인 특화
언어의 발전 방향을 반영합니다 [31].

D. 보안 기반 & 공격 저항 전략

ZEROBASE는실행,증명,중재계층전반에걸쳐다층적인
보안 구조를 내재화하여, 적대적 위협, 수동 감청, 변조로부터
방어하는 심층 방어 체계를 구축합니다.
1) TEE Layer Protections:
• 원격 인증(Remote Attestation): 실행 전에 각 워커는 하

드웨어 서명된 인증 정보를 네트워크와 교환하여, 진정
한 TEE만이 참여할 수 있도록 보장합니다 [23], [32].

• 암호화 저장소 및 I/O 격리: 데이터는 TEE 내부 저장소
에서 암호화된 상태로 유지되며, 입출력 채널은 모두 논
리적으로 격리되어 사이드 채널 공격 및 메모리 감청으
로부터 방어됩니다. 이는 AMD SEV, Intel TDX와 같은
하드웨어 기반 보호 기술에 의해 구현됩니다.

• 전략 지문 연동(Strategy-Fingerprint Binding): 각 실행
작업은 검증된 전략 해시(StrategyHash)에 바인딩되어,
승인된 연산 로직만 실행되었음을 보장하고 악성 코드
대체나 조작을 방지합니다.
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2) ZKP Layer Protections:
• 구조적으로 구현된 데이터 기밀성: 증명 시스템은 입력

데이터를 완전히 은닉한 채 정확성을 검증하며, 증명 유
출로부터의 통계적 추론을 방지하기 위해 차등 프라이
버시 메커니즘도 선택적으로 적용할 수 있습니다 [33].

• 재사용 방지 보호: 각 증명 번들은 고유 작업 식별자와
타임스탬프를 포함하여, 재생 공격 및 문맥 대체 공격을
방지합니다.

• 회로 감사 및 등록: 모든 ZKP 회로 템플릿은 필수 보안
감사를 거치고 등록되어야 하며, 이를 통해 백도어 부재
및 논리적 일관성을 보장합니다.

3) Proof Mesh Layer Protections:
• 다중 서명 검증(Multi-Signature Validation): 각 증명 패

키지는 암호학적 서명 및 메타데이터를 포함하며, 작업
출처, 실행 계보, 노드 ID 등을 표시하여 검증자가 증명
의 무결성을 확인할 수 있도록 합니다.

• 연결된 증명 체인(Linked Proof Chain): 각 증명은 이전
작업의 출력 해시를 후속 작업의 공개 입력에 포함시켜
체이닝되며, 이를 통해 부분적인 조작이나 분리 공격에
저항하는 감사 가능한 DAG 구조를 형성합니다.

• 제로 트레이스 모드(Zero-Trace Mode): 고보안 작업의
경우, 메타데이터를 암호화하거나 생략함으로써 증명
게시 시 관측 가능한 흔적을 남기지 않으며, 메타데이터
분석 및 프로파일링을 방지합니다.

이러한 하드웨어 기반 신뢰, 암호학적 완전성, 계층 간 조율
을 결합한 보안 메커니즘을 통해 ZEROBASE는 조작, 도청,
구조적 취약성에 강한 견고한 프라이버시 연산 프레임워크를
제공합니다. 이는 DeFi부터 프라이버시 보호 AI 추론에 이르
기까지 신뢰 가능한 실행을 실현합니다.

V. 사용자 참여 경로 및 애플리케이션 아키텍처

ZEROBASE 네트워크는 다양한 역할 유형을 수용하도록
설계되었으며, 각 역할은 신뢰 최소화 실행 프레임워크와 명
시적인 입출력 인터페이스를 통해 상호작용합니다. 이러한
역할은 신뢰 실행, 증명 생성, 유동성 모듈 내에 통합되어
모듈화되고 재사용 가능하며 조합 가능한 참여 패러다임을
구성합니다.

A. 참여 경로

리소스 기여 경로(Resource Contribution Pathway): 대역
폭, 컴퓨팅 파워, 구형 GPU와 같은 유휴 자원을 보유한 사
용자는 ZEROBASE 클라이언트 또는 SDK가 내장된 리소스
집계기를 통해 네트워크에 기여할 수 있습니다. 작업은 다
양한 플랫폼에 스케줄링되며, SEV-SNP 보호된 TEE 내에서
실행됩니다. 완료 후에는 검증 가능한 리소스 사용 증명이
생성되며, 이는 제로 지식 회로를 통해 구조화된 온체인 증명
자격 증명으로 변환됩니다. 이 자격 증명은 스테이킹, 대출,
혹은 다양한 금융 전략에 활용될 수 있으며, ”오프체인 자원
→ 검증 가능한 상태 → 조합 가능한 자산”이라는 연결고리를
형성합니다.

전략 실행 경로(Strategy Execution Pathway): 독점 트레이
딩 모델을 보유한 자산운용사 또는 퀀트 팀은 TEE 호환 실행
이미지로 로직을 캡슐화할 수 있습니다. 원격 인증을 통해
실행 환경이 등록되면, 해당 전략은 실시간 시장 데이터를
기반으로 오프체인에서 실행되며, 리스크 지표 및 수익 분
포를 나타내는 제로 지식 간격 증명을 지속적으로 출력합니

다. 온체인 검증자는 이 증명의 무결성을 평가하고 zkStaking
모듈을 통해 상호작용합니다. 이 경로는 “보이지 않는 전략,
그러나 투명한 리스크”라는 설계 목표를 실현합니다.

프로토콜 통합 경로(Protocol Integration Pathway): 외부
DeFi 또는 Web3 프로토콜은 zkRouter 또는 zkReport와 같은
표준화된 인터페이스를 통해 ZEROBASE를 통합할 수 있
습니다. 통합자는 전략 풀이나 리소스 토큰의 상태 증명을
쿼리하여 담보 비율 조정, 청산 임계값 설정, 혹은 프로토콜
간 로직 조정을 수행할 수 있습니다. 이러한 상호작용은 오
프체인 조정이나 신뢰된 중개자 없이도 가능하며, 전 과정은
구조화된 제로 지식 증명 및 온체인 후크를 통해 구동되어
높은 재사용성과 낮은 신뢰 가정으로 작동합니다.

B. 사례 중심 활용 예시

• 전략 실행 예시: 한 헤지펀드는 델타-뉴트럴 트레이딩
알고리즘을 SEV VM 실행 파일로 패키징합니다. 시스
템은 주기적으로 레버리지 한도 및 손실 리스크에 대한
증명을 zkStaking 상에 게시하며, 전략 내용을 공개하지
않고도 투자자에게 노출됩니다. 투자자는 이러한 제로
지식 보증을 기반으로 참여 여부를 결정할 수 있어 기밀
토큰화 펀딩이 가능합니다.

• 리소스 활용 예시: 한 개인이 남는 컴퓨팅 자원을
ZEROBASE 집계기에 연결하여 병렬 작업 실행에 참
여합니다. TEE에서 연산이 수행되고, 제로 지식 수익
증명이 발행되며, 온체인 리소스 토큰이 민팅됩니다. 이
토큰은 스테이킹, 전송, 다른 프로토콜 내 중첩이 가능하
여 유휴 자원의 금융화를 실현합니다.

• 프로토콜 간 조합 예시: 한 DeFi 대출 플랫폼이 zkRouter
를 사용해 사용자의 전략 풀 내 지급 능력 상태를 쿼리합
니다. 증명이 온체인에서 검증되며, 외부 오라클이나 프
로토콜 간 메시지 없이도 LTV 비율이 업데이트됩니다.

• 인프라 통합 예시: Web2 데이터 제공자가 외부 API(예:
신용 등급 또는 투표 결과)를 SEV로 격리된 실행 노드에
직렬화합니다. 실행 및 제로 지식 증명 후, 스마트 계약
을 위한 신뢰할 수 있는 온체인 데이터 요약이 생성되어
Web2 출력을 Web3 신뢰 환경으로 연결합니다.

인터페이스 계약, 증명 형식, 참여자 추상화를 표준화함으로
써 ZEROBASE는 다양한 참여 방식을 지원하는 조합 가능한
실행 매체를 수립합니다. 참여자는 유연하게 역할을 전환할
수 있으며, 예를 들어 리소스 제공자가 전략 노드 운영자로
발전하거나, 통합자가 새로운 상태 기반 증명 요건을 정의할
수 있습니다. 그 결과, 진화 가능하고 자기 조직화되는 참여자
토폴로지가 자연스럽게 형성됩니다。

VI. 결론

투명성과 프라이버시가 충돌하고, 오프체인 실행이 온체인
검증과의 정렬에 어려움을 겪으며, 잠재된 자원이 활용되지
못하는 현실 속에서, ZEROBASE는 구조적 해결책을 제시합
니다: 아키텍처에 신뢰를 내재화하고, 검증 권한을 사용자와
프로토콜에게 되돌려줍니다.

신뢰 실행(TEE), 제로 지식 증명(ZKP), 조합 가능한 유동
성 구조를 활용하여, ZEROBASE는 인간의 해석을 요구하지
않는 시스템을 제공합니다. 전략은 공개되지 않지만 리스크는
감사를 통해 확인할 수 있고, 자원은 수탁자나 불투명한 계약
없이 활용될 수 있으며, 자본은 플랫폼 보증이 아닌 구조적
규칙을 통해 조율됩니다. 이것이 바로 구조적 투명성과 신뢰
최소화 협업의 본질입니다.
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ZEROBASE는 기존 시스템을 대체하거나 고정된 완성 제
품을 정의하기 위해 설계된 것이 아닙니다. 대신, 개발자가
재사용하고, 생태계가 시너지를 이루며, 실행 주체가 운용할
수 있는 신뢰 기반의 핵심 기저층으로 구축되었습니다. 우
리는 전략 제공자에게 ZEROBASE를 사용하여 고유하지만
검증 가능한 금융 상품을 구축할 것을, 자원 보유자에게는
현실 세계의 컴퓨팅 자원을 온체인에서 노출할 것을, 그리고
개발자에게는 새로운 모듈을 삽입하고, 새로운 유스케이스
를 확장하며, 새로운 구조를 설계할 수 있는 조합 엔진으로
활용할 것을 권장합니다. 우리는 이 아키텍처의 초기 버전을
공개했으며, 이는 결국 모두의 것이 될 것입니다。
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